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Abstrak – Pemanfaatan internet saat ini telah menjadi kebutuhan. Media yang paling umum digunakan untuk 
terkoneksi ke internet adalah jaringan Wireless LAN. Untuk kemudahan akses ke jaringan, layanan DHCP 
menjadi fitur standar yang harus ada karena pengguna awam tidak perlu lagi memikirkan tentang tata cara 
konfigurasi alamat IP. Semua telah dilakukan secara otomatis oleh layanan DHCP. Ternyata terdapat ancaman 
keamanan terhadap layanan DHCP, yaitu serangan DHCP Starvation yang dapat menghabiskan ketersediaan 
alamat IP pada layanan DHCP, sehingga pengguna tidak dapat lagi melakukan konfigurasi alamat IP secara 
otomatis. Peneliti melakukan pencegahan terhadap serangan DHCP Starvation melalui beragam metode. 
Seperti otentikasi, kriptografi, dan machine learning, namun isu efektivitas dan efisiensi masih membuka 
peluang penelitian lebih lanjut. Dalam penelitian ini, metode filter paket berdasarkan kode DSCP yang 
diterapkan pada sistem Netfilter yang digunakan untuk melakukan pencegahan serangan DHCP Starvation. 
Metode ini terbukti sangat efektif dalam melakukan pencegahan dan lebih efisien ketika diterapkan pada 
jaringan wireless skala kecil di sebuah kantor atau kafe yang menyediakan koneksi internet.     
Kata Kunci: DHCP, DHCP Starvation, DSCP, Netfilter, Wireless LAN 
Abstract – The use of the internet today has become a necessity, the most commonly used media to connect to 
the internet is a Wireless LAN network. For easy access to the network, DHCP service become a standard 
feature that must exist, because ordinary users no longer need to think about procedures for configuring IP 
addresses, all of which have been done automatically by the DHCP service. But it turns out that there is a 
security threat to DHCP service, namely DHCP Starvation attacks that can be exhausting the availability of 
IP addresses in DHCP service so that the configuration of IP address automatically can no longer be done on 
the client. Various methods such as authentication, cryptography, and machine learning are used by 
researchers in preventing DHCP Starvation attacks, but the issue of effectiveness and efficiency still opens up 
further research opportunities. In this research, packet filtering methods based on DSCP code applied to the 
Netfilter system are used to do prevention of DHCP Starvation attacks, this method has proven to be very 
effective in making prevention and more efficient when applied on small scale wireless networks such as at 
office networks and internet cafe. 
Keywords: DHCP, DHCP Starvation, DSCP, Netfilter, Wireless LAN 
PENDAHULUAN 
Layanan Dynamic Host Configuration Protocol 
(DHCP) memberikan kemudahan bagi pengguna 
awam yang akan terkoneksi baik ke jaringan lokal 
maupun ke jaringan internet. Hal ini dimungkinkan 
karena layanan DHCP akan melakukan konfigurasi 
alamat Internet Protocol (IP) yang dibutuhkan oleh 
setiap client secara otomatis (Droms & Lemon, 2003).   
Pada awal implementasi protokol DHCP, interaksi 
antara DHCP client dan DHCP server mulai dari 
pengiriman paket DHCP Discover, Offer, Request dan 
ACK atau yang umum disingkat dengan istilah 
“DORA” (Duangphasuk dkk., 2011) nampak tidak ada 
masalah. Akan tetapi, dalam penelitian yang dilakukan 
oleh Mukhtar dkk. (2012) mengungkapkan bahwa 
ketersediaan layanan DHCP dapat terganggu dengan 
adanya serangan DHCP Starvation yang merupakan 
salah satu jenis teknik dalam Denial of Service (DoS). 
Serangan DHCP Starvation dilakukan dengan 
mengirimkan paket DHCP DISCOVER sebanyak 
mungkin, sehingga DHCP server akan kehabisan 
persediaan alamat IP dan mengakibatkan client yang 
sah tidak akan dapat melakukan konfigurasi alamat IP 
secara otomatis (Umasuthan, 2016; Naaz & Badroo, 
2016). Menurut Stewart dkk. (2005), salah satu 
ancaman dalam keamanan komunikasi dan informasi 
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secara umum adalah masalah ketersediaan 
(availability) layanan. Zhang & Chen (2016) 
menjelaskan bahwa awal protokol dibuat, belum 
mempertimbangkan masalah keamanan, karena fokus 
utama baru sebatas pada fungsi dari protokol tersebut. 
Berkembangnya penggunaan jaringan Wireless 
LAN (WLAN) terutama jaringan wireless skala kecil 
seperti yang diimplementasikan di sebuah kantor atau 
kafe internet yang terdiri  atas 20 sampai 30 komputer 
(Shuai dkk., 2016), menyebabkan fokus penelitian 
terkait serangan terhadap layanan DHCP cenderung 
mengarah pada pencarian solusi efektif dan efisien 
dalam pencegahan serangan DHCP Starvation di 
lingkungan jaringan WLAN (Hubballi & Tripathi, 
2017). Penyebab lain  adalah penelitian di lingkungan 
jaringan Local Area Connection (LAN) terkait masalah 
pencegahan serangan terhadap layanan DHCP telah 
cukup komprehensif dilakukan oleh banyak peneliti, 
salah satunya adalah Bhaiji (2007) yang menggunakan 
fitur Port Security pada perangkat cisco untuk 
membatasi jumlah frame berdasarkan alamat Media 
Access Control (MAC) pada setiap port switch untuk 
mencegah serangan DHCP Starvation di jaringan LAN. 
Berbeda halnya dengan jaringan WLAN yang tidak 
memiliki port fisik seperti pada switch atau bridge, 
sehingga perlakuan pencegahannya akan berbeda. 
Terdapat beberapa metode yang umum diusulkan 
oleh para peneliti, baik dalam rangka melakukan 
deteksi maupun pencegahan terhadap serangan DHCP 
Starvation. Hal-hal yang akan menjadi fokus 
peninjauan (review) dari metode-metode yang 
diusulkan tersebut adalah masalah efektivitas 
pencegahan dan masalah efisiensi ketika diterapkan 
pada jaringan wireless skala kecil.  
Metode keamanan komunikasi DHCP 
menggunakan teknik kriptografi (Younes, 2017) dan 
otentikasi berbasis One Time Password (OTP) (Shete 
dkk., 2018) merupakan sebagian dari solusi yang 
diusulkan, metode tersebut efektif digunakan dalam 
proses pencegahan serangan DHCP Starvation, namun 
kurang efisien ketika diterapkan, karena mengharuskan 
adanya penambahan aplikasi baik di sisi server maupun 
di sisi client. Hal lain yang juga menjadi perhatian 
adalah masalah spesifikasi perangkat server yang 
cukup tinggi, sehingga kurang efisien jika diterapkan 
pada jaringan wireless skala kecil.  
Metode lain yang diusulkan oleh peneliti adalah 
deteksi anomali pada layanan DHCP dengan metode 
Machine Learning (Tripathi & Hubballi, 2018). 
Metode yang digunakan cukup efektif dalam 
mendeteksi jenis serangan terhadap layanan DHCP. 
Salah satunya adalah serangan DHCP Starvation, 
namun dalam penelitian yang dilakukan baru sebatas 
melakukan deteksi dan belum sampai pada tahap 
pencegahan. Proses deteksi serangan membutuhkan 
spesifikasi perangkat yang cukup tinggi karena harus 
mengolah dataset yang dihasilkan dari komunikasi 
DHCP yang sangat banyak, sehingga kurang efisien 
ketika diimplementasikan pada jaringan wireless kecil. 
Deteksi malicious client dilakukan dengan 
memanfaatkan protokol Internet Control Message 
Protocol (ICMP) untuk kebutuhan deteksi client yang 
melakukan penyerangan terhadap layanan DHCP, 
merupakan metode yang diusulkan oleh Yaibuates & 
Chaisricharoen (2017) yang kemudian dilanjutkan lagi 
pada tahun berikutnya oleh Yaibuates dkk. (2018) 
dengan menambahkan fitur pemulihan kembali alamat 
IP (IP Address Recovery) pada layanan DHCP, namun 
tetap dengan konsep pendeteksian yang sama seperti 
sebelumnya. Metode ini memiliki celah dalam masalah 
efektivitas deteksi yang memungkinkan terjadinya 
kesalahan deteksi karena umumnya client menerapkan 
firewall untuk keamanan, termasuk di dalamnya aturan 
blokir terhadap protokol ICMP, sehingga client yang 
sah tidak akan memberikan balasan saat dikirimkan 
paket ICMP dan client tersebut akan dideteksi sebagai 
penyerang. 
Kelemahan-kelemahan metode sebelumnya dapat 
diperbaiki dengan menerapkan filter paket berdasarkan 
Differentiated Services Code Point (DSCP). Kode 
DSCP yang melekat pada sebuah paket dapat 
dimanfaatkan untuk melakukan klasifikasi dan  
pembatasan trafik (Breabăn dkk., 2017). Pada 
penelitian ini DSCP digunakan untuk melakukan filter 
paket DHCP dengan tujuan mencegah serangan DHCP 
Starvation. 
Penerapan filter paket DHCP memanfaatkan DSCP 
diharapkan dapat mencegah dampak yang ditimbulkan 
oleh serangan DHCP Starvation secara efektif. Metode 
ini juga diharapkan lebih efisien sehingga dapat 
diimplementasikan pada jaringan wireless skala kecil 
yang saat ini banyak digunakan di tengah-tengah 
masyarakat, seperti pada institusi area perkantoran dan 
kafe internet. 
METODOLOGI PENELITIAN 
Masalah penelitian yang diteliti telah jelas, yakni 
dampak yang ditimbulkan oleh serangan DHCP 
Starvation terhadap layanan DHCP, sehingga fokus 
dalam penelitian ini adalah penemuan solusi terhadap 
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gangguan dari serangan DHCP Starvation pada 
layanan DHCP di  jaringan WLAN. Oleh karena itu, 
pendekatan penelitian yang digunakan adalah 
penelitian kuantitatif. Jenis atau desain penelitian yang 
tepat digunakan adalah penelitian eksperimen, 
sedangkan lokasi penelitian eksperimen dilakukan 
pada lab. jaringan SMK Negeri 1 Palopo dalam rentang 
waktu bulan April hingga bulan Mei 2019. 
Keterbatasan perangkat pendukung penelitian 
berakibat pada kesulitan membentuk kelompok kontrol 
dan kelompok eksperimen secara terpisah, sehingga 
jenis penelitian eksperimen yang digunakan adalah 
Quasi-Experimental dengan model desain Time-Series 
(Marczyk dkk., 2005). 
Alur penelitian yang digunakan pada penelitian ini 
mengikuti alur penelitian kuantitatif pada umumnya, 
yaitu: 
1. Studi Pustaka 
Studi pustaka (literature review) dilakukan untuk 
menemukan celah penelitian (research gap),  sehingga 
penelitian yang dilakukan mengandung nilai 
orisinalitas yang membedakan dari penelitian 
sebelumnya. Ada dua hal yang dilakukan pada tahap 
ini. 
(a) Identifikasi Masalah 
Seperti yang telah dijelaskan pada bagian 
pendahuluan, masalah efektivitas dan efisiensi 
pencegahan serangan DHCP Starvation menjadi 
pembeda dari penelitian sebelumnya dan sekaligus 
menjadi rumusan masalah yang akan dijawab dalam 
penelitian ini. Definisi efektivitas yang dimaksud 
dalam penelitian ini adalah apakah metode yang 
digunakan terbukti efektif dalam melakukan 
pencegahan terhadap serangan DHCP Starvation, 
tanpa kendala yang dapat memengaruhi 
efektivitasnya, seperti adanya firewall di sisi client.  
ementara definisi efisiensi yang dimaksud adalah 
apakah dibutuhkan tambahan aplikasi baik di sisi 
server atau di sisi client sehingga dalam beberapa 
kondisi hal itu justru menjadi sulit untuk 
diimplementasikan dalam kondisi nyata. 
(b) Merumuskan Metode  
Mungkin belum terpikirkan sebelumnya bahwa 
komponen Differentiated Services Code Point 
(DSCP) yang umumnya baru sebatas digunakan 
untuk keperluan manajemen prioritas paket 
(Custura dkk., 2018), sebenarnya dapat pula 
digunakan untuk klasifikasi paket dengan tujuan 
yang lain, misalnya untuk filter paket DHCP. 
Tampak pada Gambar 1 bahwa DSCP terletak pada 
Header IP yang juga akan dijumpai pada setiap 
paket DHCP yang dikirimkan saat komunikasi 
protokol DHCP terjadi. Kode DSCP terdiri dari 6 
bit, sehingga kode yang dapat digunakan bernilai 
dari angka 0 hingga 63 (Barik dkk., 2018). 
 
Gambar 1 Posisi DSCP pada Header IP 
Telah dibuat standardisasi klasifikasi paket 
berdasarkan kode DSCP, seperti tampak pada Tabel 1 
(Sudarsono dkk., 2015). Pada penelitian ini, kode 
DSCP yang masuk kategori dicadangkan, akan 
digunakan dalam proses klasifikasi paket DHCP untuk 
tujuan pencegahan serangan DHCP Starvation. Hal ini 
untuk menghindari kesalahan klasifikasi saat metode 
digunakan pada kondisi nyata di lapangan. 
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Dalam proses penerapan filter paket berdasarkan 
DSCP, nantinya akan menggunakan netfilter yang 
bekerja lebih cepat dibanding aplikasi filter paket yang 
lainnya (Sharma, 2018). Tiga fungsi utama netfiter, 
yaitu: 1. Fungsi filter paket (packet filter) yang akan 
menyaring paket yang diizinkan atau tidak diizinkan 
melewati perangkat filter, 2. Fungsi translasi alamat IP 
atau umum dikenal dengan NAT (Network Address 
Translation), dan 3. Fungsi modifikasi header paket 
(packet mangle) yang akan mengubah variabel tertentu 
pada header paket (Wang dkk., 2016). 
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Gambar 2 Diagram alir paket pada netfilter 
 
Gambar 2 menunjukkan diagram alir paket (packet 
flow diagram) dari netfilter pada sistem operasi 
RouterOS MikroTik yang digunakan pada penelitian 
ini (MikroTik, 2019). Sebagai pemandu saat 
implementasi dan pengujian, dibuatlah bagan alir yang 
menunjukkan algoritma kerja sistem pencegahan 
DHCP Starvation, seperti tampak pada Gambar 3. 
Gambar 3 menunjukkan alur kerja sistem 
pencegahan DHCP Starvation, diawali dengan proses 
registrasi yang harus dilakukan oleh setiap client 
WLAN yang akan terhubung ke jaringan. Data yang 
dimasukkan dalam proses registrasi adalah nama mesin 
(hostname) dan alamat MAC. Paket DHCP yang 
berasal dari client terdaftar akan diubah nilai default 
DSCP yang awalnya 0 menjadi 50, proses pengubahan 
ini dilakukan pada fungsi mangle prerouting di netfilter 
(Wang dkk., 2016). Selain dari client terdaftar, nilai 
DSCP dari paket DHCP yang dikirimkan akan diubah 
menjadi 0. Pada tahap selanjutnya pada fungsi filter 
forward akan disaring dari setiap paket DHCP yang 
melaluinya, jika paket DHCP mengandung nilai DSCP 
50 maka akan diizinkan lewat. Namun jika tidak, paket 
DHCP akan dibuang. Untuk antisipasi terhadap usaha 
penyerang melakukan manipulasi sehingga tetap bisa 
melancarkan serangan DHCP Starvation 
menggunakan identitas client terdaftar. Pada filter 
forward ditetapkan pula aturan pembatasan maksimal 
jumlah paket DHCP yang bisa dilewatkan dalam 
rentang waktu tertentu. 
Client Registrasi?
START
Registrasi Hostname & 
Alamat MAC Client
Ubah nilai DSCP paket 
DHCP DISCOVER jadi 0
Ya
Ubah nilai DSCP paket 
DHCP DISCOVER jadi 50
Tidak
Nilai DSCP 50?
Blokir Paket DHCP 
DISCOVER
Ya
Izinkan Paket DHCP 
DISCOVER maksimal 5 






Gambar 3 Alur kerja sistem pencegahan DHCP Starvation 
Berikut adalah format konfigurasi pada netfilter 
untuk pencegahan serangan DHCP Starvation. 
Konfigurasi ini diterapkan pada perangkat Bridge 
Filter MikroTik Router OS setelah mengaktifkan fitur 
“IP Firewall”, sehingga fungsi filter pada Bridge dapat 
terhubung ke netfilter.  
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Baris konfigurasi berikut untuk mengubah nilai 
DSCP menjadi 50 pada setiap paket DHCP 
DISCOVER yang mengandung hostname dan alamat 
MAC yang terdaftar. 
/ip firewall mangle add chain=prerouting 
protocol=udp src-port=68 dst-port=67 
content=”Hostname” src-mac-address=”Mac-
Address” action=change-dscp new-dscp=50  
Baris konfigurasi berikut untuk memastikan bahwa 
hanya paket DHCP DISCOVER yang mengandung 
hostname dan kode DSCP 50 saja yang akan diteruskan 
ke DHCP server. Untuk antisipasi penyalahgunaan 
oleh client terdaftar, jumlah paket DHCP DISCOVER 
yang diizinkan untuk diteruskan maksimal sebanyak 5 
paket dalam waktu 1 jam. 
/ip firewall filter add chain=forward protocol=udp 
src-port=68 dst-port=67 content=”Hostname” 
dscp=50 action=accept limit=5/1h,5:packet  
Jika hostname tertentu digunakan untuk mengirimkan 
serangan DHCP Starvation, maka pesan akan 
dikirimkan lewat log sistem. 
/ip firewall filter add chain=forward protocol=udp 
src-port=68 dst-port=67 content=”Hostname” 
dscp=50 action=drop log=yes log-prefix=”DHCP 
Starvation dari Hostname” 
Paket DHCP DISCOVER yang berasal dari client 
yang tidak terdaftar akan diblokir. 
/ip firewall filter add chain=forward protocol=udp 
src-port=68 dst-port=67 action=drop  
2. Pengujian Metode 
Untuk mewakili kelompok kontrol dilakukan uji 
awal (pre-test)  dengan mengirimkan serangan DHCP 
Starvation sebanyak empat kali sebelum perlakuan atau 
solusi pencegahan diterapkan, untuk mengetahui 
bahwa serangan memang berdampak pada ketersediaan 
layanan DHCP., Selanjutnya untuk mewakili 
kelompok eksperimen dilakukan uji akhir (post-test) 
dengan mengirimkan serangan DHCP Starvation yang 
sama sebanyak empat kali untuk mengetahui apakah 
setelah perlakukan atau solusi diterapkan terdapat 
perubahan kondisi terhadap ketersediaan layanan 
DHCP. 
Gambar 4 menunjukkan topologi jaringan yang 
akan digunakan dalam proses eksperimen, sedang pada 
Tabel 2 berikut ini dilampirkan rincian spesifikasi 
perangkat keras yang digunakan dalam eksperimen. 
Tabel 2 Spesifikasi perangkat eksperimen 
Jenis Spesifikasi Jumlah 
Laptop Client Core i3 2GHz, RAM 2GB 11 Unit 
Laptop Analisa 
paket DHCP 
Core i3 2GHz, RAM 2GB 1 Unit 
DHCP Server MikroTik RB750 1 Unit 
WLAN Bridge 
Filter 
MikroTik RB951Ui-2nD 1 Unit 
Switch Port 
Mirror 
MikroTik RB250GS 1 Unit 
 
 
Gambar 4 Topologi jaringan eksperimen pencegahan serangan DHCP Starvation 
 
Laptop client yang berjumlah 11 unit dibagi 
menjadi tiga bagian dengan tugas yang berbeda,  lima 
unit menggunakan sistem operasi Microsoft Windows 
7, 5 unit berikutnya menggunakan sistem operasi Linux 
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Ubuntu 16.04, 1 unit lagi digunakan untuk 
melancarkan serangan DHCP Starvation yang 
menggunakan sistem operasi Microsoft Windows 7 dan 
Linux Backtrack 5. Untuk kebutuhan melancarkan 
serangan DHCP Starvation, sebenarnya ada beberapa 
jenis aplikasi yang bisa digunakan, beberapa berjalan 
di atas sistem operasi Linux seperti Yersinia (Salsabil 
dkk., 2014; Zhang dkk., 2017) dan DHCPig (Tripathi 
& Hubballi, 2016), ada pula yang berjalan di atas 
sistem operasi Microsoft Windows seperti  Hyenae 
(Amaral dkk., 2017) dan Colasoft Packet Builder 
(Murti dkk., 2016). Pada penelitian ini, aplikasi yang 
akan digunakan dalam melancarkan serangan DHCP 
Starvation adalah Colasoft Packet Builder. Hal ini 
karena aplikasi tersebut lebih fleksibel dalam 
memodifikasi paket DHCP yang akan dikirimkan 
sebagai serangan DHCP Starvation. 
Sebuah laptop khusus digunakan untuk kebutuhan 
analisa paket DHCP yang akan menjalankan aplikasi 
khusus yang bernama network analyzer wireshark 
(Radha dkk., 2016). Aplikasi wireshark akan 
digunakan untuk menangkap semua paket DHCP yang 
keluar dari Bridge Filter, baik saat sebelum dan setelah 
diterapkannya pencegahan serangan DHCP Starvation. 
Mesin yang digunakan untuk keperluan membuat 
DHCP Server, Bridge Filter dan Switch Port Mirror 
semuanya menggunakan perangkat MiroTik 
RouterBoard (MikroTik RB). MikroTik adalah salah 
satu vendor bidang jaringan yang berpusat di Latvia 
(Eropa), selain memproduksi perangkat keras jaringan, 
juga membuat sistem operasinya yang bernama 
RouterOS dan SwOS yang berbasis Linux (Jílek & 
Žalud, 2012). Dengan sistem operasi RouterOS dan 
SwOS, RouterBoard kemudian tidak hanya dapat 
difungsikan sebagai router saja, namun juga sebagai 
bridge, firewall, dan beberapa layanan server seperti 
DHCP Server serta difungsikan sebagai Switch 
Manageable (Cheng & Wu, 2010). MikroTik 
RB951Ui-2nD difungsikan sebagai Bridge Filter yang 
akan melakukan dua hal, yaitu melakukan modifikasi 
nilai DSCP berdasarkan hostname dan alamat MAC 
yang terlampir pada paket DHCP DISCOVER yang 
diterimanya,  dan juga melakukan filter untuk 
menentukan apakah paket DHCP DISCOVER yang 
diterimanya diizinkan untuk diteruskan atau diblokir. 
Kelebihan dari Bridge Filter MikroTik adalah fungsi 
filternya dapat dihubungkan ke fungsi netfilter 
sehingga dalam melakukan filter tidak hanya terbatas 
pada filter terhadap frame, namun juga dapat 
melakukan filter terhadap packet (Abdulatteef, 2012). 
3. Pengumpulan Data 
Setelah melakukan pengujian metode di tahap 
sebelumnya, selanjutnya paket DHCP DISCOVER 
akan dikumpulkan menggunakan aplikasi protocol 
analyzer wireshark. Paket DHCP DISCOVER yang 
dikumpulkan dibagi dalam dua sesi, yaitu 
pengumpulan data paket DHCP DISCOVER sebelum 
metode pencegahan diterapkan dan setelah metode 
pencegahan diterapkan. Pengumpulan paket DHCP 
DISCOVER akan digunakan untuk mengetahui tingkat 
efektivitas metode pencegahan serangan DHCP 
Starvation, selain itu juga akan dikumpulkan data 
penggunaan sumber daya CPU saat sebelum dan 
setelah metode pencegahan diterapkan.  
4. Analisis Data 
Pada tahap ini data paket DHCP DISCOVER dan 
penggunaan sumber daya CPU akan dikelompokkan 
menjadi dua jenis, yaitu: (a) Data paket DHCP 
DISCOVER dan penggunaan sumber daya CPU yang 
terkumpul sebelum pencegahan DHCP Starvation 
dilakukan dan (b) Data paket DHCP DISCOVER dan 
penggunaan sumber daya CPU yang terkumpul setelah 
pencegahan DHCP Starvation diterapkan. Setelah 
dilakukan pengelompokan, selanjutnya data disajikan 
dalam bentuk tabel dan grafik agar lebih mudah dibaca. 
5. Kesimpulan  
Berdasarkan analisis data, selanjutnya akan 
disimpulkan apakah metode pencegahan yang 
diusulkan dapat melakukan pencegahan serangan 
DHCP Starvation secara efektif, agar semakin spesifik 
maka ditentukan pula seberapa tinggi tingkat 
efektivitas pencegahan yang dilakukan. Hal lain yang 
juga akan dilampirkan adalah perbandingan metode 
yang digunakan pada penelitian ini dengan metode 
yang digunakan pada penelitian sebelumnya terkait 
pencegahan serangan DHCP Starvation, hal yang 
dibandingkan adalah masalah efektivitas dan efisiensi. 
HASIL DAN PEMBAHASAN 
Gambar 5 menunjukkan dampak yang terjadi saat 
serangan DHCP Starvation dilakukan oleh client 
penyerang (malicious client) terhadap layanan DHCP 
server,  dan semua persediaan alamat IP pada DHCP 
server akan ditawarkan (offered).  Hal ini akan 
mengakibatkan client yang sah (legitimate client) tidak 
akan mendapatkan tawaran alamat IP lagi. 
Pada tahap pengujian, aplikasi Colasoft Packet 
Builder mengirimkan paket DHCP DISCOVER dengan 
jumlah bertahap, dimulai dari 20 paket/detik hingga 
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180 paket/detik. Hal ini dilakukan selain untuk 
menghabiskan persediaan alamat IP pada DHCP 
server, juga untuk mengukur pengaruh jumlah paket 
yang dikirim dengan penggunaan sumber daya CPU 
baik pada DHCP server maupun pada Bridge Filter 
saat sebelum dan setelah metode pencegahan serangan 
DHCP Starvation diterapkan.  
 
Gambar 5 Dampak serangan DHCP Starvation 
Pengujian efektivitas metode pencegahan serangan 
DHCP Starvation dilakukan dengan mengirimkan 
paket DHCP DISCOVER sebanyak 20 paket/detik 
selama 60 detik, sehingga total paket yang terkirim 
sebanyak 1200 paket. Pengujian dilakukan sebanyak 
empat kali, baik sebelum dan setelah metode 
pencegahan serangan DHCP Starvation diterapkan.  
 
Gambar 6 Iterasi pengujian pencegahan DHCP Starvation 
Gambar 6 menunjukkan bahwa sebelum metode 
pencegahan diterapkan, 1200 paket tersebut diteruskan 
ke DHCP server tanpa ada proses filter, namun setelah 
metode pencegahan diterapkan, Bridge Filter 
memblokir semua paket sehingga tidak ada satu paket 
pun yang diteruskan ke DHCP server. 
Berikut adalah penghitungan tingkat efektivitas 
metode pencegahan DHCP Starvation: 
𝐸𝑓𝑒𝑘𝑡𝑖𝑣𝑖𝑡𝑎𝑠 =
∑ 𝐷𝐻𝐶𝑃 𝐷𝐼𝑆𝐶𝑂𝑉𝐸𝑅 𝐶𝑒𝑔𝑎ℎ





𝑥 100% = 100% 
Saat terjadi serangan DHCP Starvation dengan 
jumlah paket DHCP DISCOVER yang sangat banyak, 
dapat mempengaruhi penggunaan sumber daya CPU 
pada DHCP server. Terlihat pada Gambar 7, CPU 
Load akan terus meningkat seiring jumlah paket yang 
dikirimkan setiap detiknya sebelum pencegahan 
dilakukan (pre-test), namun setelah pencegahan 
dilakukan (post-test) CPU Load akan menurun karena 
Bridge Filter telah berhasil memblokir paket serangan 
DHCP Starvation sehingga tidak akan diteruskan ke 
DHCP server. 
 
Gambar 7 CPU Load pada DHCP Server 
 
Gambar 8 CPU Load pada Bridge Filter 
Gambar 8 adalah grafik penggunaan CPU di Bridge 
Filter, nampak bahwa peningkatan CPU Load  tidak 
terlalu siginifikan saat penanganan pencegahan 
serangan DHCP Starvation dilakukan oleh Bridge 
Filter, sehingga masih sangat memungkinkan client 
yang sah masih dapat berkomunikasi dengan DHCP 
server untuk meminta layanan konfigurasi alamat IP 
secara otomatis. 
Dari penyajian data sebelumnya diketahui bahwa 
metode pencegahan serangan DHCP Starvation 
berbasis filter paket berdasarkan nilai DSCP terbukti 
sangat efektif dalam melakukan pencegahan terhadap 
serangan DHCP Starvation. Untuk merangkum 
perbedaan mendasar dari metode yang digunakan 
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dalam penelitian ini dengan penelitian sebelumnya, 
berikut disajikan dalam Tabel 3. Kriteria dianggap 
lebih efektif jika metode yang digunakan mampu 
melakukan pencegahan terhadap serangan DHCP 
Starvation dan tidak bermasalah dengan adanya 
firewall di sisi client.  Sementara kriteria dianggap 
lebih efisien jika dalam penerapan metode tidak 
membutuhkan tambahan aplikasi baik di sisi client 
maupun di sisi server. 
Tabel 3 Perbandingan metode pencegahan DHCP Starvation 
dengan penelitian sebelumnya 




Masalah Firewall: Ya 
App. Client: Tidak 




Masalah Firewall: Tidak 
App. Client: Ya 




Masalah Firewall: Tidak 
App. Client: Tidak 




Masalah Firewall: Tidak 
App. Client: Ya 




Masalah Firewall: Ya 
App. Client:Tidak 




Masalah Firewall: Tidak 
App. Client: Tidak 
App. Server: Tidak 
 
KESIMPULAN  
Dari hasil penelitian yang telah dilakukan dapat 
disimpulkan bahwa serangan DHCP Starvation dapat 
dicegah secara efektif  melalui metode pencegahan 
dengan filter paket berdasarkan Differentiated Services 
Code Point (DSCP) yang diterapkan pada perangkat 
Bridge RouterBoard dengan sistem operasi RouterOS. 
Metode yang digunakan cukup efisien diterapkan pada 
jaringan wireless skala kecil dalam ruang lingkup 
jaringan wireless atau hotspot. Hal ini dapat dilihat dari 
spesifikasi perangkat yang dibutuhkan untuk proses 
deteksi dan pencegahan serta tanpa perlu dilakukan 
penambahan apapun baik di sisi server maupun di sisi 
client. 
Penelitian lebih lanjut perlu dilakukan 
penyederhanaan dalam proses registrasi, sehingga 
pengguna tidak perlu bertatap muka dengan admin 
jaringan, terutama di area akses publik. 
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